ENDAST FOR INTERNT BRUK Stod till PuA att fyllai
for kunder till Personuppgiftsbitradesavtal
FASAB Dataskydd Mall inom 6F

1.2

2.2

2.3

2.4

25

2.6

Version 2019-01-31

PERSONUPPGIFTSBITRADESAVTAL

Detta Personuppgiftsbitradesavtal ("Bitrddesavtalet”) har denna dag traffats
mellan:

1. [Forbund], organisationsnummer [*], [adress], ("PuA”), och
2. [Leverantor], organisationsnummer [¢], [adress], ("PuB”).

Harefter enskilt benamnd "Part” och tillsammans "Parterna’.

BAKGRUND

Parterna har den [dag] [m&nad] [4r] traffat ett avtal om [samarbete avseende
[X)/drifts/moln/supporttjanster] och dértill relaterade tjanster ("Huvudavtalet”).

Bitradesavtalet reglerar PuAs rattigheter och skyldigheter i egenskap av
personuppgiftsansvarig och PuBs rattigheter och skyldigheter i egenskap av
personuppgiftsbitrade nar PuB behandlar personuppgifter for PuAs rékning inom
ramen for Huvudavtalet. Detta Bitradesavtal syftar till att uppfylla vid var tid
gallande krav pa personuppgiftsbitradesavtal och PuAs forpliktelser enligt
Tillamplig Dataskyddslagstiftning. PuB ar medvetet om att behandlingen av
personuppgifter inom ramen for Bitrddesavtalet i stor utstrackning omfattar
kansliga personuppgifter vilket staller sarskilda krav pa PuBs behandling av
personuppgifterna, sdsom krav pa vidtagande av sarskilda sékerhetsatgarder for
att skydda personuppgifterna.

DEFINITIONER

Med "Bitradesavtalet” avses detta avtal med tillhérande bilagor och de eventuella
andringar av dessa som foljer specifikt av Huvudavtalet.

Med "Personuppgiftsincidenter” avses sadana sakerhetsincidenter som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till obehérigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat
sétt behandlats av PuB enligt detta Bitradesavtal.

Med "Sakerhetsatgarder” avses de tekniska och organisatoriska atgarder som
PuB, enligt Tillamplig Dataskyddslagstiftning och detta Bitradesavtal, ska vidta
for att sékerstélla att de personuppgifter som behandlas enligt Bitrédesavtalet
skyddas mot personuppgiftsincidenter.

Med "Tillamplig Dataskyddslagstiftning” avses alla inom EU/EES tillampliga
lagar, forordningar och myndigheter och Europeiska dataskyddsstyrelsens
bindande foreskrifter och beslut som &r tillampliga pa behandlingen av
personuppgifter inom ramen for Bitradesavtalet.

Med "Tjansten” ska forstas den eller de tjanster som PuB ska tillhandahélla PuA
enligt Huvudavtalet.

Med "Underbitrdde” avses annat personuppgiftsbitrade an PuB som har ratt att
behandla personuppgifter inom ramen for Tjansten.

Kommenterad [F1]: Har avses forbund, a-kassa eller
FASAB och jag benamner dessa som organisationen i
kommentarerna nedan.

Kommenterad [F2]: Datum d& huvudavtalet traffades. Ett
bitrédesavtal ska alltid vara kopplat till ett avtal om en tjanst
dér leverantoren behdver behandla personuppgifter.

Kommenterad [F3]: Kort beskrivning av tjansten.
Exempel: Bokning av konferenser, méten och
sammankomster, inklusive logi, m&ltider/dryck, lokaler och
aktiviteter p& Ronneberga.
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Om annat inte framgar uttryckligen av Bitradesavtalet, ska begrepp som anvands
i Bitradesavtalet tolkas i enlighet med Tillamplig Dataskyddslagstiftning.

BILAGOR TILL BITRADESAVTALET

Instruktioner for behandlingen av personuppgifter inklusive sakerhetsatgarder
Bilaga 1

Underbitréaden Bilaga 2

INSTRUKTIONER FOR BEHANDLINGEN AV PERSONUPPGIFTER

PuB ska vid var tid folla PuBs skyldigheter enligt Tillamplig
Dataskyddslagstiftning och hélla sig informerad om densamma vad galler
behandlingen av personuppgifter enligt Bitrddesavtalet.

PuB forbinder sig, och ska tillse att varje person som ar behérig att utféra arbete
for dess rékning forbinder sig, att endast behandla personuppgifter i enlighet med
PuAs dokumenterade instruktioner enligt Bilaga 1, sdvida inte PuB har en
skyldighet att behandla personuppgifterna enligt europeisk eller svensk
lagstiftning. |1 sddana fall ska PuB informera PuA om detta innan behandlingen
paborjas i den man det &r tillatet enligt aktuell reglering.

Med forbehdll for PuAs ratt att andra instruktionerna for behandlingen enligt
punkt 16, anges PuAs instruktioner till PuB om behandlingens féremal och
varaktighet, behandlingens karaktar och andamal, kategorier av personuppgifter
och Kkategorier av registrerade samt tekniska och organisatoriska
sékerhetsatgarder i detta Bitradesavtal och i Bilaga 1.

Med undantag for det som framgar av punkten 4.2 ovan, far PuB inte behandla
personuppgifter for egna andamal eller andra andamal an de som framgar av
Bitradesavtalet.

PuB ska omedelbart informera PUA om PuB anser att PuB saknar instruktioner
for att behandla personuppgifter inom ramen for Tjansten eller att en instruktion
strider mot PuBs skyldigheter enligt Tillamplig Dataskyddslagstiftning och
darefter invanta PuAs vidare instruktioner.

PuB ska informera PuA utan oskaligt dréjsmal om tekniska, organisatoriska eller
finansiella férandringar, inklusive &garférandringar, som sannolikt kan komma att
paverka PuBs formaga att utféra sina skyldigheter enligt detta Bitradesavtal.

SAKERHET

PuB ska vidta lampliga Sakerhetsatgarder for de personuppgifter som behandlas
inom ramen for Bitrdesavtalet, inklusive Bilaga 1.

Utover vad om framgar av Huvudavtalet ska PuB tillse att Tjansten uppfyller
Tillamplig Dataskyddslagstiftnings principer for inbyggt dataskydd och dataskydd
som standard.

PuB Atar sig att vidta de Sakerhetsatgarder som kravs for att PuB ska kunna
upptacka, begransa, avhjalpa, rapportera och analysera
Personuppgiftsincidenter inom de tidsramar som féljer av Tillamplig
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Dataskyddslagstiftning och PuAs skriftliga instruktioner. Vid misstanke om att en
Personuppgiftsincident kan vara férenad med garning som kan utgoéra brott ska
PuB emellertid inte utan att samradda med PUA vidta atgarder som skulle kunna
inverka menligt pd mojligheten att insamla bevisning eller genomfora en intern
utredning i syfte att utreda, anmala eller framstalla ansprék i anledning av det
eventuella brottet. PuB ska darvid aktivt forsoka aterstalla integriteten,
konfidentialiteten och tillgangligheten av de personuppgifter som behandlas
enligt detta Bitradesavtal.

PuB ska utan onodigt drojsmal underratta PuA vid misstanke om en
Personuppgiftsincident.

En sadan underrattelse ska atminstone, med beaktande av typen av behandling
och den information som personuppgiftsbitradet har att tillga:

a) beskriva personuppgiftsincidentens art, och, om mgjligt, de kategorier av
och det ungeféarliga antalet registrerade som berérs samt de kategorier av
och det ungeférliga antalet personuppgiftsposter som berérs,

b)  beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

c) beskriva de atgarder som har vidtagits eller bor vidtas for att atgarda
personuppgiftsincidenten eller mildra dess potentiella negativa effekter.

PuA ser fordelaktigt pd en inledande underrattelse s& snart som mojligt och
darfor far, i den utstrackning det inte & mgjligt att tillhandahalla informationen
under punkt 5.5 samtidigt, informationen tillhandahallas i omgangar utan onddigt
ytterligare dréjsmal.

UNDERBITRADEN

PuB far inte anlita Underbitrade utan foregaende skriftligt godkannande fran PuA
i enlighet med Bilaga 2. PuB ska tillse att samtliga godkéanda Underbitraden ar
bundna av skriftiga avtal som alagger dem samma skyldigheter vid
personuppgiftsbehandlingen som de skyldigheter som géller enligt detta
Bitradesavtal. PuB ansvarar fullt ut i forhallande till PuA for Underbitradens
behandling av personuppgifter inom ramen for Tjansten.

Den Personuppgiftsansvarige godkanner genom  Bitradesavtalet att
personuppgifter kan komma att behandlas av de Underbitrdden som listas i
Bilaga 2. PuB ansvarar fullt ut i férhallande till PuA for Underbitradens behandling
av personuppgifter inom ramen for Tjansten.

PuB étar sig att informera PuA i god tid om eventuella planer pa att ersitta eller
anlita ett nytt Underbitrade. PuB ska p& PuAs begéaran ge PuA den information
som behovs for att PUA ska kunna bedéma om anlitandet av Underbitradet
innebar att PuA uppfyller sina  skyldigheter enligt  Tillamplig
Dataskyddslagstiftning.
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TREDJELANDSOVERFORINGAR

Tredjelandséverforingar &r inte tilldtna under detta Bitradesavtal med hansyn till
att det omfattar behandling av kénsliga personuppgifter i stor utstréckning.

SEKRETESS, UTLAMNANDE AV PERSONUPPGIFTER SAMT KONTAKTER
MED MYNDIGHET

[Parternas skyldighet att iaktta sekretess regleras i Huvudavtalet.]

Med undantag av vad som féljer av punkten 6 ovan, ska PuB inte ha ratt att utan
foregdende skriftligt godkannande fran PuA lamna ut eller pa annat satt
tillgangliggéra uppgifter som rér behandlingen av personuppgifter under
Bitrdesavtalet, om annat inte foljer av nationell ratt, unionsratten eller domstols-
eller myndighetsbeslut.

Om en registrerad begar information frdn PuB om behandlingen av
personuppgifter enligt Bitradesavtalet ska PuB utan dréjsmal hanskjuta sadan
begéran till PuA.

PuB ska utan drojsmal informera PuA om eventuella kontakter med
tillsynsmyndighet eller annan tredje part som ror eller kan vara av betydelse for
PuBs behandling av personuppgifter enligt Bitradesavtalet. PuB far inte i ndgot
avseende agera for PuAs rakning eller som ombud for denne.

Om PuB enligt svensk ratt, unionsréatt eller domstols- eller myndighetsbeslut ar
skyldig att lamna ut information som ror behandlingen av personuppgifter enligt
Bitradesavtalet, ska PuB omgaende forst meddela PuA om detta, savida detta
inte strider mot ndmnda lag eller domstols- eller myndighetsbeslut, och i
samband med utlamnandet begéra att uppgifterna behandlas med sekretess.

PuB ar skyldigt att sakerstélla att endast sddan personal som méste ha tillgang
till personuppgifter for att kunna fullgéra PuBs skyldigheter enligt Bitradesavtalet
far tillgang till sddana uppgifter. PuB ska s&kerstalla att all sddan personal &r
bunden av sekretess, antingen genom lag eller avtal, vilket atminstone ska
motsvara det krav pa sekretess som foljer av detta Bitradesavtal. PuB ska ocksa
sakerstalla att personalen forstar inneborden av sekretessatagandet.

PuBs skyldigheter enligt denna punkt 8 med hénvisningar ska galla a&ven om
Bitradesavtalet i dvrigt upphor att gélla.

SKYLDIGHET ATT BISTA DEN PERSONUPPGIFTSANSVARIGE

PuB ska bistd PuA vid fullgorandet av dennes skyldigheter enligt Tillamplig
Dataskyddslagstiftning i den utstrackning PuA begar det och till PuAs belatenhet.
PuB ska déarvid:

a) genom lampliga tekniska och organisatoriska atgarder, i den man det ar
méjligt och med hansyn tagen till behandlingens art, bistd PuA med att
fullgéra PuAs skyldigheter att tillmotesga den registrerades krav p& utévande
av sina réattigheter (sdsom rattelse, radering, begransning, dataportabilitet
och begdran om registerutdrag), sdsom rattigheterna foljer av Tillamplig
Dataskyddslagstiftning;

( Kommenterad [F4]: | forsta hand regleras sekretess vid

hanteringen av kénsliga personuppgifter i Huvudavtalet.

Om inte s finns visst skydd &ven i denna punkt. (8.6 ill
exempel) Andra i sa fall texten till:
Parternas skyldighet att iaktta sekretess regleras hér.
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b) bistd PuA med att fullgéra PuAs skyldigheter att vidta Iampliga
Sakerhetsdtgarder  for  behandlingen av  personuppgifter  under
Bitradesavtalet for att sakerstdlla en sakerhetsnivda som ar lamplig i
forhallande till risken med personuppgiftsbehandlingen;

¢) ienlighet med punkt 5 bistd PuA med den information, den assistans och de
resurser som rimligen kan kravas for att uppfylla PuAs skyldighet att anmala
personuppgiftsincidenter till tillsynsmyndigheten;

d) bistd PuA med den information, den assistans och de resurser som rimligen
kan kravas for att uppfylla PuAs skyldighet att inom ramen for Bitrddesavtalet
informera den registrerade om en personuppgiftsincident som sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter;

e) bistd PuA med att fullgora PuAs skyldighet att utfora
konsekvensbeddmningar for behandlingar under Bitradesavtalet som
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter;

f) bistd PUA med den information, den assistans och de resurser som rimligen
kan kravas for att uppfylla PuAs skyldighet att lamna information och
dokumentation till tillsynsmyndigheten med anledning av férhandssamrad,
och vid behov och i skalig utstrdckning delta vid moéten med
Datainspektionen.

Nar PuB bistdr PuA att fullgéra sina skyldigheter enligt Tillamplig
Dataskyddslagstiftning enligt punkterna 9.1 b)-f) ovan ska héansyn tas till typen
av behandlingen och den information som PuB har att tillga.

KRAV PA DOKUMENTATION OCH RATT TILL GRANSKNING

PuB forbinder sig att, och ska tillse att godk&nda Underbitraden forbinder sig att,
dokumentera och vid behov uppdatera de atgarder PuB vidtagit for att uppfylla
sina skyldigheter enligt detta Bitrddesavtal och Tillamplig Dataskyddslagstiftning.
PuB ska dérvid bl.a:

a) ienlighet med Tillamplig Dataskyddslagstiftning fora ett skriftligt register dver
den behandling PuB utfér for PuAs réakning. Registret ska atminstone
innehalla information om:

i. namn och kontaktuppgifter till PuA, PuB och dess
Underbitraden, inklusive samtliga parters foretradare och
eventuella dataskyddsombud;

ii. de kategorier av behandlingar som har utforts och utfors for
PuAs rakning av PuB och eventuella Underbitraden; och

iii. i tillAmpliga fall, overforingar av personuppgifter till ett
tredjeland, inklusive platsen fér behandlingen och den
lagliga grunden for dverféringen, och, vid dverfoéringar enligt
artikel 49.1 andra stycket i dataskyddsforordningen, en
beskrivning av lampliga Sakerhetsatgarder; samt
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iv.  en allman beskrivning av de tekniska och organisatoriska
sdkerhetsatgarder som implementerats i enlighet med detta
Bitradesavtal och som uppfyller kraven p& dokumentation
enligt denna punkt 10.1.

b) l6pande dokumentera de sakerhetstgarder och processer som vidtagits
enligt punkt 5. Av dokumentationen ska tydligt framga de 6vervaganden och
bedomningar som legat till grund for PuBs val av sékerhetsatgarder.

PuB forbinder sig att pd begédran och utan oskaligt dréjsmal tillhandahéalla PuA
all information som kravs for att visa att de skyldigheter som anges i detta
Bitradesavtal efterlevs, samt att mojliggéra och medverka till sddan granskning,
inklusive kontroll p& plats, som genomférs av PuA eller annan granskare som
utsetts av denne, under forutsattning att de personer som utfor granskningen
ingar lampliga sekretessavtal. PuB ska darvid bl.a:

a) lamna ut en kopia av den dokumentation PuB har tagit fram for att uppfylla
sina  skyldigheter enligt detta Bitrddesavtal och  Tillamplig
Dataskyddslagstiftning

b) tillhandahalla sddana konsekvensbedomningar avseende dataskydd som
PuB kan ha vidtagit for egen del avseende Tjénsten; samt

c) granska eventuella Underbitrdadens behandling av personuppgifter i
enlighet med villkoren i punkt 6.1 alternativt bekrafta att sddan granskning
har skett och, om mdojligt, ge PuA en kopia av upprattad
granskningsrapport.

Om en granskning enligt denna punkt 9 visar att PuB brustit i sina dtaganden
enligt detta Bitradesavtal eller Tillamplig Dataskyddslagstiftning ska PuB utan
oskaligt drojsmal atgarda sadan brist och ersatta PuA kostnaden for den utforda
granskningen.
ERSATTNING

Om Parterna inte skriftligen kommit 6verens om annat, har PuB ratt till ersattning
fran PuA enligt vid var tid gallande prislista for det arbete som utforts pa grund
av skyldigheterna i punkten 9 i detta Bitradesavtal.

ANSVAR OCH SKADESTAND TILL DE REGISTRERADE

Skadestand till de registrerade

Vid krav pa skadestdnd frdn registrerade ska den part som blivit
skadestandsskyldig ha rétt att regressvis aterkrava den del av skadestandet som
enligt Tillamplig Dataskyddslagstiftning &r att hanfora till den andra parten.

Ansvar for andra skador

Parts ansvar for andra typer av skador an de som uttryckligen regleras av detta
Bitrdesavtal ska uteslutande regleras av Huvudavtalet.

Ovrigt
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Parts ersattningsskyldighet enligt denna punkt 12 galler &ven om Huvudavtalet i
Ovrigt har upphort att galla.

AVTALSTID

Med undantag for punkterna 8 och 12, ska bestammelserna i detta Bitradesavtal
galla s& lange som PuB behandlar personuppgifter under Bitradesavtalet.

AVTALETS FORTIDA UPPHORANDE

PuB ska omedelbart informera PuA om PuB, oavsett skal, inte kan fullfélja sina
ataganden under detta Bitradesavtal. | sddant fall ska PuA i den méan det ar
mojligt och p& PuBs bekostnad, ha ratt att sjalv eller via en tredje part som har
ingatt lampliga sekretessataganden gentemot PuB, avhjalpa eller tillfalligt 6verta
PuBs ataganden enligt Bitradesavtalet.

ATGARDER | SAMBAND MED BEHANDLINGENS UPPHORANDE

Nar Huvudavtalet upphor att galla ska PuB pa& PuAs begéaran och enligt dennes
val, permanent radera, eller aterlamna i det format och pa det medium PuA valjer,
alla personuppgifter som behandlats enligt Bitradesavtalet till PuA eller till den
som PuA anvisar inom 60 dagar frn Huvudavtalets upphérande, svida inte PuB
enligt lag &r skyldig att spara en kopia av personuppgifterna. Radering ska i detta
sammanhang betyda att personuppgifterna raderas eller anonymiserats i
enlighet med vid var tid gallande branschstandard i syfte att omdjliggora att de
gar att aterskapa med anvandning av vid raderingstidpunkten kand teknik eller
metod. Det ovanstdende ska dven galla sddana personuppgifter som behandlats
for loggnings- och sékerhetsandamal.

P& begaran av PuA ska PuB utan oskaligt drojsmal skriftligen bekrafta vilka
atgarder som vidtagits for att uppfylla kraven i punkt 15.1 ovan.

ANDRINGAR AV BITRADESAVTALET M.M.

Den Personuppgiftsansvarige har ratt att andra sina instruktioner och innehallet
i detta Bitrddesavtal i den utstréackning det krévs for att uppfylla Tillamplig
Dataskyddslagstiftning. Sddan andring av Bitradesavtalet ska trada ikraft senast
30 dagar efter att PuA skriftligen meddelat PuB sadan andring.

PuB ska utan dréjsmal och mot skalig erséttning iaktta och implementera
ytterligare skaliga sakerhetsatgarder om PuA begar det.

Ovriga &ndringar av, och tillagg till, Bitradesavtalet ska for att vara bindande
upprattas skriftigen och vara behorigen undertecknade av Parterna. Om
Huvudavtalet anger en process for andringshantering ska denna tillampas aven
vid &ndringar av detta Bitradesavtal.

OVRIGT

Bitradesavtalet utgor en del av Huvudavtalet. Om det forekommer motstridiga
uppgifter i Bitrdédesavtalet och Huvudavtalet, ska Bitrddesavtalet ha foretrade.
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17.2 Om PuB i enlighet med villkoren i Huvudavtalet éverlater Huvudavtalet till annan
part ska Bitradesavtalet ocksd anses Overlatet till den parten. Bitrddesavtalet ska
dock fortfarande galla mellan Parterna i tillampliga delar, sdsom punkt 8 om
sekretess samt punkten 9 om ratt till granskning och 12 om ansvar och
skadestand till de registrerade (for behandling som skett innan Bitraddesavtalet
Overlats).

18. TILLAMPLIG LAG OCH TVISTELOSNING

18.1 Detta Bitradesavtal ska tolkas och tillampas i enlighet med svensk ratt, med
undantag for dess lagvalsklausuler.

18.2 Tvist ang&ende tolkning eller tillampning av detta Bitradesavtal ska l6sas i svensk
domstol med Stockholms tingsratt som férsta instans. |

Detta personuppgiftsbitradesavtal har upprattats i tva likalydande exemplar av vilka
parterna tagit var sitt.

[signatursida foljer]

Ort: [X] Ort: [X]
Datum: [X] Datum: [X]
[FORBUND] [LEVERANTOR]

Kommenterad [F5]:

Val av tvisteforfarande och tillhérande text i bitrddesmall

| den gemensamma mallen for personuppgiftsbitradesavtal for
FASAB och férbund inom 6F ar tvisteférfarandet allman domstol. Det
finns avtalsforhéllanden da organisationerna énskar ha
skiljeforfarande istallet, har nedan finns lamplig text att justera till i
de fallen.

Advokatfirman Lindahl har &ven sammanstéllt kortfattade
forklaringar om vad de olika tvisteférfaranden innebér som aterfinns
nedan.

Allman domstol

Vid tvist i allman domstol prévas tvisten i forsta instans av behorig
tingsratt och kan efter prévningstillstand dven provas av hovratt i
andra instans samt Hogsta domstolen i tredje och sista instans.
Fordelar med allmdn domstol &r att det inte ar férenat med lika
stora kostnader samt att en dom kan 6verklagas upp till Hogsta
domstolen efter prévningstillstand. Nackdelar med allman domstol
dr att samtligt material i tvisten i princip blir offentligt for var och en
att begara ut, dven forhandlingen ar som regel offentlig. Dessutom
kan en tvist i allmdn domstol ta lang tid fran stamning till
lagakraftvunnen dom, sérskilt om domen 6verklagas.

Text i nuvarande bitradesmallen:

18.2 Tvist ang&ende tolkning eller tillampning av detta
Bitradesavtal ska ldsas i svensk domstol med Stockholms
tingsratt som forsta instans.

Skiljeforfarande

Kort sagt kan séagas att ett skiljeforfarande ar som en privat domstol,
vanligtvis utser parterna varsin skiljedomare som sedan tillsammans
utser en tredje.

Fordelar med skiljeférfarande &r att en skiliedom inte per automatik
blir offentlig, parterna kan darfér komma dverens om sekretess.
Parterna kan dven i vidare man avtala om hur tvisten ska l6sas och
hur processen ska ga till, och t.ex. utse skiljedomare som ar sarskilt
kompetenta inom omradet som tvisten ror. Slutligen tar ett
skiljeforfarande ofta mindre tid &n en tvist i allman domstol
eftersom de allménna domstolarna har langre kétider och pa grund
av mojligheten till 6verklagande till hégre instans.

Nackdelar med ett skiljefrfarande ar att det ofta ar langt dyrare dn
att tvista i allman domstol samt att en skiljedom i regel inte kan
6verklagas. En allman domstol kan riva upp en skiljedom efter
klander, da ska skiljedomarna dock begatt nagot allvarligt fel vid
handlaggningen av skiljeférfarandet.

Text att anvanda i bitradesmallen om skiljeférfarande 6nskas:

18.2 Tvist angdende tolkning eller tillimpning av detta
Bitradesavtal ska l6sas genom skiljeférfarande administrerat
av SCC. Skiljeforfarandets sate ska vara Stockholm. Det
forhallandet att skiljeférfarande inletts, pagar eller avslutats,
vad som forekommer under skiljeforfarandet och innehallet i
skiliedom eller annat beslut ska behandlas med sekretess.

Kommenterad [F6]: Kontrollera att det verkligen ar
firmatecknare som skriver under. Om person som inte har ratt
att representera organisationen eller leverantor skriver under
kan avtalet vara ogiltigt.
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Bilaga 1

Instruktioner for behandlingen av personuppgifter inklusive

sakerhetsatgarder
1. KONTAKTUPPGIFTER
Personuppgiftsansvari | [Personuppgiftsbitrade
g
Namn och [Forbund] [Leverantor]
organisationsnummer
Kontaktperson for | [FYLL] [FYLL ]
Bitrddesavtalet
funktion [FYLL 1] [FYLL 1]
e-postadress [FYLL 1] [FYLL 1]
telefon [FYLL 1] [FYLL 1]
Dataskyddsombud, Dataskyddsombud [FYLL ]
alternativt Moa Mdrner
dataskyddsansvarig
e-postadress dataskydd@fasabéf.se [FYLL 1]
telefon +46 10 483 55 11 [FYLL 1]
Lank till webbplats dar | [FYLLI] [FYLL 1]
aktuell kontaktinformation
till dataskyddsombud
publiceras vid andring av
dataskyddsombud
Kontaktperson for | [FYLL 1] [FYLL 1]
personuppgiftsincidenter]
e-postadress [FYLL 1] [FYLL 1]
telefon [FYLL 1] [FYLL 1]

Vardera part ar skyldig att omedelbart underréatta den andra parten vid eventuella
andringar av kontaktuppgifter enligt denna punkt.

|

Kommenterad [F8]: Den har kolumnen ska Leverantéren

fylla i,

|

Kommenterad [F7]: Den har kolumnen ska vi fylla i
(organisationen).

|
|

Kommenterad [F9]: En leverantor till ett forbund behandlar
ofta kansliga personuppgifter i stor utstréckning och ska da ha
dataskyddsombud. (Behandlar personuppgifter enligt artikel 9 i
GDPR)

Om inte leverantéren har ett dataskyddsombud bor atminstone
en dataskyddsansvarig utsetts om leverantoren ska ta del av
kansliga personuppgifter i ndgon utstrackning. (behandlar
personuppgifter enligt artikel 6 i GDPR)

Behandlas inte personuppgifter pd uppdrag av organisationen
ska inte ett bitradesavtal tecknas.

Ar du os#ker kontakta organisationens dataskyddsgrupp eller —
projektledare alternativt dataskyddsombudet fér bedémning.

Kommenterad [F10]: Kontaktuppgifter vid misstankta
personuppgiftsincidenter maste fyllas i. Kan leverantoren inte
leverera detta ar det en varningsflagga om bristande férméaga
att klara dataskyddet.

Har organisationen fatt indikationer pa brister i dataskyddet
hos leverantér under upphandling eller avtalstecknande &r det
allvarligt och dataskyddsombudet ska tillfragas om rad eller for
att delta p& mote med leverantoren for att konstruktivt samtal
om hur tillrackligt dataskydd ska nas.
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2.

2.1

INSTRUKTIONER

Kortfattad beskrivning av Tjansten som ska levereras under Huvudavtalet

och &ndamalen med behandlingen
Ange arten och andamalen med behandlingen:

[Infoga uppgifter]

Med undantag av vad som foljer av 4.4 i Bitradesavtalet, far Personuppgifts-
bitradet inte behandla personuppgifter for PuAs rakning fér andra andamal an att
[drifta, supportera och underhalla] Tjansten och endast i den utstréckning som
kravs for att uppfylla PuBs skyldigheter enligt detta Bitrddesavtal och PuAs

skriftliga instruktioner.

PuB far endast ratta, radera eller begransa personuppgifter pa PuAs i forvag

lamnade skriftliga instruktioner.
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Kommenterad [F11]: Detta ar bitradesinstruktionerna dar
personuppgiftsansvarige meddelar vad personuppgiftsbitradet
far géra med personuppgifterna fran organisationen. Till
exempel far bitradet inte behandla personuppgifter som inte
star med har.

Tips ar att ta fram inventeringen (registret ver
personuppgiftsbehandlingar) dar mycket av informationen du
behdver hit ska redan finns.

Kommenterad [F12]: Arten av behandling &r vad vi gor.
Exempel: Larlingshantering. Enligt avtal skall vi f& in kopia pa
betyg; anstallningsbevis, larlingsdata och tidigare erfarenheter
inom el.

Inventeringen kolumn: Behandling (hur?)

Andamal fér behandlingen &r varfor vi ska géra detta.
Exempel: Avtalsbevakning, Reglerat i IS avtalet,
Yrkesutbildningsavtalet.

Inventeringen kolumn: Andamalet med behandlingen

Kommenterad [F13]: Det har handlar om att inte
leverantdren har rétt att hitta p& nya tjanster (som behandlar
personuppgifter) p& annat satt &n vad vi (organisationen) gett
instruktioner om.

Viktigt att bade tjansten och support/utveckling av tjansten
ingdr (det senare marker inte organisationen av, det ar
leverantdrens support och utveckling av systemen vi behdver
ta hojd for).

Vill organisationen att leverantéren ska utféra nya
behandlingar rekommenderar dataskyddsombudet att
konsekvensbeddmning gors, att PuA hittar och dokumenterar
laglig grund for behandlingen, och sedan gor tillagg i
instruktionerna till Leverantoren (kan eventuellt hjélpa till med
underlag till konsekvensbedémningen ocksa).

Tips: Be leverantdren att formulera en mening om detta som
organisationen sedan granskar och godkanner (genom att
kopiera in har).
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Kategorier av personuppgifter
Ange vilka personuppgifter som ska behandlas av PuB:

[Infoga uppgifter]

Ange vilka sarskilda kategorier av personuppgifter som ska behandlas av PuB
(om négra):

[Infoga uppgifter]

Kategorier av registrerade

Ange vilka kategorier av registrerade som PuB kommer att behandla
personuppgifter om och dess omfattning:

[Infoga uppgifter]
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Kommenterad [F14]: Lista vilka personuppgifter som
bitradet ska ha tillgang till for att utféra tjansten.

Tank pa att bara de som verkligen behévs (uppgiftsminimering
osv i artikel 5 i GDPR eller "10 saker att tdnka pa om
dataskydd”). Ar du oséker vad detta &r bor du ga utbildning om
dataskydd omgéende.

Téank pa att de personuppgifter som inte star med hér far inte
leverantdren behandla — for dialog med leverantéren om detta!

Inventeringen kolumn: Kategorier av personuppgifter — tank p&
att skriva ut dom har och inte bara kategorierna.

En personuppgift &r en uppgift som direkt eller indirekt pekar ut
en individ, vi behandlar alla uppgifter som kan peka ut en
individ som personuppgifter.

Kommenterad [F15]: Sarskilda kategorier av
personuppgifter &r vad vi kallar kénsliga personuppgifter och
som definieras i artikel 9 i GDPR.

*Ras eller etnicitet

+Politiska asikter

*Religios el filosofisk dvertygelse
*Medlemskap i fackférening
*Biometriska eller genetiska uppgifter
*Uppgifter om halsa

*Sexuell laggning

*Sexualliv

De organisationen kan ha skal att behandla som
personuppgiftsansvarig ar de jag markerat med fetstil. Resten
bor vi se upp med, till exempel nar vi hanterar uppgifter om
anhoriga kan vi indirekt registrera uppgift om sexuell laggning
(= hetero-, homo- eller bisexuell laggning)

Inventeringen kolumn: Laglig grund foér behandling enligt art 9
(géller sarskilda kategorier av person-uppgifter, s kallade
Kénsliga personuppgifter)

Kommenterad [F16]: Registrerade ar individerna vars
personuppgifter behandlas i organisationen, alltsd medlemmar,
anstallda osv. Har ska de grupper av individer som
leverantdren behandlar personuppgifter om (pa uppdrag av
Organisationen) listas.

Exempel pa kategorier av registrerade:

eMedlemmar i Férbundet/A-kassan

eAnstéllda vid Organisationen

ePrenumeranter pa Tidningen

eArbetsgivare

eKontaktpersoner hos arbetsgivare

eAnhdriga till anstéllda hos Organisationen

eEnskildfirma vars organisationsnummer ar personnumret
eLéarlingar

Skriv inte "0vriga personer” aven om det heter sa i ett system,
utan ange vilka grupper som ingar har. Det géller &ven om
olika typer av icke-medlemmar behandlas.

Du behéver inte ange olika former av medlemskap, alla
medlemmar ar medlemmar oavsett om de ar pensionérer eller
studerande.

Inventeringen kolumn: De kategorier (grupper) av personer
som berdrs av behandlingen (kallas for registrerade i lagen) till
exempel Medlemmar, Anstallda
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Behandlingsaktiviteter (lagring, administrering, samkorning av register
osV.)

Ange vilka behandlingar som kommer att utféras av PuB:

[Infoga uppgifter]

Plats for behandling av personuppgifter

Ange alla lander dar personuppgifter kan komma att lagras och/eller behandlas
av PuB:

[Infoga uppgifter]

SAKERHETSATGARDER

Ange de mest vasentliga organisatoriska och tekniska sakerhetstgarder som
ska implementeras av PuB pé en 6vergripande niva.

All behandling av personuppgifter ska vara sparbar och behérighetsstyrd sa att
PuA har mdéjlighet att félja upp den behandling som skett.

Fysisk atkomstkontroll

Atgarder som férhindrar obehdrigas fysiska tillgang till IT-system dér behandling
av personuppgifter sker:

[Infoga uppgifter]
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Kommenterad [F17]: GDPR:s definition av behandling ar:
"insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, I&sning, anvandning,
utldmning genom Gverféring, spridning eller tillhandah8llande
p& annat sétt, justering eller sammanférande, begrénsning,
radering eller forstoring”

Anvand de ord som beskriver de behandlingar som &r
relevanta for att kunna utféra denna tjanst.

Kommenterad [F18]: Detta galler var leverant6ren har sin
verksamhet, utveckling, support och servrar mm. Anvands
molntjénster s& ska landet som molntjanstens server finns i
uppges. Be leverantoren lémna dessa uppgifter.

Ange i vilka lander - utanfor EU f8r inte forekomma i denna
mall, d& ska mallen fér tredjelandséverforing anvandas.
Kontakta @ven dataskyddsombudet om kansliga
personuppgifter behandlas (till exempel dverférs) utanfor
EU/godkanda lander.

Dataskyddsombudets rekommendation &r att inte tilldta
overforing till tredje land av kansliga personuppgifter.

Organisationen ska aldrig godkanna ett underbitrdde som man
inte tror klarar kraven pd dataskydd. Eventuellt beslut om att
&nd3 anlita en s&dan leverantor bor tas pd higsta
forvaltningsnivd (det vill séga styrelse/motsvarande).

Kommenterad [F19]: Be leverantéren fylla i denna
information.

Tank pa att granska om det &r tillrackliga tekniska och
organisatoriska atgarder for att uppna tillrackligt gott dataskydd
for kansliga personuppgifter eller personuppgifter. Ett tomt falt
utan rimlig férklaring varfér informationen saknas ar en
varningsklocka.

Informationen ska hér vara av kortfattad och pa 6vergripande
nivé. Syftet &r att leverantdren visar er som PUA att man har ett
pagaende informationssakerhetsarbete i foretaget.

Ar du os#ker kontakta organisationens dataskyddsgrupp eller —
projektledare alternativt dataskyddsombudet fér bedomning.
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Atkomstkontroll avseende system

Atgarder som forhindrar obehériga att anvanda IT-system:
[Infoga uppgifter]

Atkomstkontroll avseende personuppgifter

Atgéarder for att sakerstélla att personer som &r behériga att anvénda IT-systemet
endast bereds tillgdng till personuppgifter som omfattas av personernas
faststéllda behdrigheter:

[Infoga uppgifter]
Atkomstkontroll vid éverféringar

Atgarder for att sakerstalla att personuppgifter inte obehérigen kan lasas,
kopieras, andras eller raderas vid elektronisk dverforing eller vid dverféring eller
lagring p& lagringsenheter samt att mottagare kan identifieras och kontrolleras
da overforing av personuppgifter sker via elektronisk 6verforing:

[Infoga uppgifter]
Kontroll 8ver inmatning av personuppgifter

Atgéarder for att sakerstélla att det i efterhand gér att granska och avgéra om
personuppgifter har matats in, &ndrats eller raderats i IT-systemet och vem som
har vidtagit atgarden:

[Infoga uppgifter]
[Infoga uppgifter]
[Infoga uppgifter]
Lagringsregler

Atgéarder for att tillse att personuppgifter gallras under och efter avtalstiden nar
anvandningen inte langre ar nodvandig for det ursprungliga andamalet:

Under avtalstiden: S& snart som méjligt och senast inom [Infoga uppgifter] frén
det att PUA begérde att personuppgifterna skulle raderas.

Efter att avtalet har upphdrt att galla: se punkten 15 i Bitrdesavtalet.

Sakerhetsforeskrifter

Ange de sé&kerhetsforeskrifter som i Ovrigt ska galla for personuppgifts-
behandlingen:

[Infoga uppgifter]
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Kommenterad [F20]: 90 dagar eller enligt 6k om skal finns
for kortare/ langre tid. Tips ar att leverantoren foresl&r med
motivation (dokumenteras, till exempel som bilaga).

Lémpliga tider hér kan bero p8 vilka tider leverantoren har till
sina underkonsulter (s& kallade underbitraden).

Ett slentrianmassigt forslag (dvs. utan dokumenterad
motivation) pd I8nga lagringstider som 6 ménader avrader
dataskyddsombudet att tilldta.

Tank pd att organisationen ska st8 till svars for dessa
lagringstider gentemot sina registrerade (sdval medlemmar
som anstéllda), till exempel for att klara kravet p& transparens
(Artikel 5 i GDPR) och informationsplikt (artikel 12 m.fl.) s& ska
lagringstider beskrivas i dataskyddspolicyn pd webb eller
intranat.
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Bilaga 2
Underbitraden

PuB har ratt att anvanda foljande Underbitraden fér behandlingen av personuppgifter
inom ramen for Bitradesavtalet:

Namn Plats for behandling (land)
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Kommenterad [F21]: Vilka underkonsulter (s8 kallade
underbitraden) behdver leverantoren anlita for att kunna
utfora denna tjénst &t organisationen? Uppgifter om namn och
vilket/vilka land/lIander underbitradena har sin verksamhet,
utveckling, support och servrar mm, ska leverantdren lamna.

Bara de underbitrdden som str har &r godkénda
underkonsulter som organisationen tilldter leverantéren att
lamna vidare kansliga personuppgifter/personuppgifter till.
Genom att godkdnna underbitrédena strécks organisationens
personuppgiftsansvar i viss mén &ven till dessa leverantorers
behandlingar. Organisationen ska aldrig godkédnna ett
underbitrdde som man inte tror klarar kraven p& dataskydd.
Eventuella beslut om att 4ndd anlita ett s&dant underbitrade
bor tas pd hogsta forvaltningsniva (det vill séga
styrelse/motsvarande).

Tank pd att lander utanfér EU inte f&r forekomma i denna mall,
d& ska mallen for tredjelandsoverféring anvéndas. Kontakta
aven dataskyddsombudet om kénsliga personuppgifter
behandlas (till exempel dverfors) utanfor EU/godkanda Iander.

Dataskyddsombudets rekommendation &r att inte tilldta
overforing till tredje land av kdnsliga personuppgifter.




