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Anvandarpolicy gallande IT och Telefoni

Inledning

Denna policy beskriver allménna och individuella regler for dataskydd och informations-
sdkerhet samt forhallningssitt vid anvindning av all IT och telefoni. Alla som arbetar
med, och anvédnder, organisationens information och IT-utrustning, sisom datorer, tele-
foner och surfplattor, omfattas av denna policy.

Den IT-utrustning som tillhandahélls inom ramen for verksamheten ar organisatio-
nens egendom. Den ér till for att stodja och effektivisera arbetet och underlatta kommu-
nikationen for anstillda och fértroendevalda.

IT-utrustning och tjanster

All utrustning som ags av organisationen ar avsedd for anvandning kopplad till anstall-
ningen eller fortroendeuppdraget och ar att anses som personlig utrustning, dock inte
privat, och far endast nyttjas av den anstillde/fértroendevalde och inte av annan person.
Reglerna for anviandning, hantering, sikerhet och atervinning giller all IT utrustning.

IT-utrustningen ar ett viktigt och kostsamt arbetsredskap och ska darfér hanteras
varsamt. For att skydda utrustningen ansvarar anvandaren for att den alltid ar skyddad
med sarskilt skyddsskal, fodral eller viska. Beslut om byte av IT-utrustning fattas av
IT-samordnaren i samrad med narmsta chef. Inkop sker enligt géllande inkopsregle-
mente.

Forbundet star for service och reparation av skador pa all utrustning som tillhor for-
bundet. Vid upprepade skador, grov oaktsamhet, eller dar skydd pa tex mobiltelefon inte
anvands kan den anstéllde/fortroendevalde bli betalningsskyldig for service och repara-
tion via avdrag pé nettolon/uppdragsredovisning.

Aterlamning

All IT-utrustning skall aterlamnas till organisationen vid anstillningens eller uppdra-
gets upphorande. Mobiltelefon och eventuell surfplatta skall dterstéllas och Apple ID
loggas ut si att telefonen kan anviandas av annan person, innan den lamnas till ndrmsta
chef/IT-samordnaren. Detta giller dven vid utbyte av IT-utrustning. Utrustning inne-
hallande lagringsmedia kommer att forstoras alternativt rensas pa information i syfte att
ingen information kommer pa avvagar.

Regler IT-utrustning och tjanster

® Varken organisationen, FASAB eller dess driftpartner far stangas
ute fran innehéllet genom kryptering eller liknande.
® Anviandning av tillhandahallna IT-resurser far inte strida
mot férbundets maél eller skapa daligt anseende.
® Upphovsrittsskyddat material som ej tillhor arbetsgivaren
som till exempel bilder, filmer, dokument eller programvara
far inte lagras pa arbetsgivarens utrustning.
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® Privat anvindning far inte medfora kostnader for
forbundet genom t ex kapacitetsproblem.
® Surfande pa kriminella, rasistiska, pornografiska eller liknande
hemsidor ar forbjudet. Undantaget de anstéllda dar det ingar i den
anstilldes arbetsuppgifter och ar sanktionerat av narmsta chef.
® E-postadressen tillhandahéllen av forbundet far ej anvandas for privat bruk.
® Det dr inte tillatet att spara arbetsrelaterade dokument eller bilagor pa en
annan enhet/molntjanst dn den som tillhandahallits av organisationen.
® En trasig dator, telefon eller surfplatta ska i férsta hand repareras
om reparationskostnaden anses skélig i forhallande till kvarvarande
livsldngd pé utrustningen. Det dr IT-samordnaren i samrad med
narmsta chef som tar beslut om ny utrustning ska inhandlas.

Tillgang till vissa system sa som Puma, e-post och lagringsytor i M365 kommer att vara
begrinsad till linder inom EU. Vid resor i tjinsten utanfor EU, kan Fasab Servicedesk
lagga till personen i en sarskild sdkerhetsgrupp, “Tillatna resenérer”, under tiden resan
utanfor EU sker och man har dé fortsatt tillgang till vara olika system.

Telefoni

® Mobiltelefoner inképta av forbundet skall vara managerade
med av FASAB tillhandahéllna verktyg.

® Telefonitjanster (exempelvis samtal, mobilt data, SMS, MMS) ar avsedda
for anvandning i tjainsten men far dven anviandas for privata &ndamal
inom EU si lange det inte inkraktar pa arbetets utférande eller genererar
kostnader for arbetsgivaren. Betaltjanster dar kostnaden hamnar pa
telefonrakningen, till exempel sms-biljetter, parkeringsavgifter, Blocket
annonser, rostningar eller tdvlingar mm far inte anviandas for privat bruk.

® Vid vistelse utanfor EU ska mobiltelefoni och datatjinster anvindas sparsamt
och inte medfora oskiliga kostnader. Uppkoppling mot farjors/kryssningsfartygs
egna satellituppkopplade mobilnit dr inte tillditet med organisationens
utrustning da kostnaderna ar mycket hoga, bade for samtal, sms och datatrafik.

® Appar skall laddas ned med forsiktighet. Organisationen star inte
for kostnader av kop av appar eller lagringsutrymme etc.

Sakerhet

Organisationens IT-utrustning sdsom mobiltelefoner, surfplattor och datorer utgér en
allt storre risk for forbundet. Det ar darfor viktigt att alla anvidndare foljer de sikerhets-
rutiner och riktlinjer som forbundet beslutat om. Det dr anvindarens ansvar att kdnna
till dessa riktlinjer och regler.
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® Extern lagringsmedia (ex USB, extern harddisk) far
ej anviandas pa organisationens datorer.
® Tveksam e-post 6ppnas inte utan slings direkt. Darefter toms
papperskorgen. Om man ar osdker pa huruvida ett e-post-meddelande
innebéar en sdkerhetsrisk eller inte bor man alltid vianda sig till ndrmsta
chef, IT-samordnaren eller Fasab Servicedesk for rad och vigledning.
® Privata backuptjanster sésom Onedrive, Dropbox, Google Cloud
eller liknande ar ej tillatna att lagra organisationens data pa.
® Dator, surfplatta eller mobiltelefon ska ej ldmnas utan uppsikt i olast lage.
® Anvindare med av forbundet inkopt mobiltelefon ansvarar for att
verktyget for managering av mobiltelefon ar installerat pd enheten.
® Borttappad eller stulen IT-utrustning ska omgéende anmalas
till Fasab Servicedesk, polis och till IT-samordnaren.
® Som anviandare ska du lopande ta del av den information och
de utbildningar som Fasab eller forbundet tillhandahaller nir
det giller IT, dataskydd och informationssidkerhet.

Al

Det ar inte tillatet att anvinda externa Al verktyg dir organisationens data eller person-
uppgifter matas in i tjinsten. Exempel pa organisationens data ar kollektivavtal, stadgar,
policys, riktlinjer, organisationsschema, protokoll etc. Fasab utfor dataskyddsprovning
pé programvaror och tjanster som forbundet anvander. Av den anledningen bor endast
godkidnda Al-verktyg anvéandas i arbetet och i det fackliga uppdraget.

Incidentrapportering

Varje anviandare ar skyldig att rapportera upptickta problem, hot, 6vertrdadelser, svag-
heter och andra handlingar som bryter mot policys, riktlinjer och instruktioner. Han-
delser som bedéms hota informationssékerheten ska rapporteras omgéende till Fasab
Servicedesk.

Hantering av personuppgifter

Som anstilld eller fortroendevald har du en skyldighet att behandla personuppgifter i
enlighet med forbundets kommunicerade instruktioner, detta géller bade vid spridning
och framfor allt av rensning av personuppgifter nir syftet med hanteringen inte langre
kan motiveras.

Varje anviandare ar skyldig att rapportera misstinkta personuppgiftsincidenter till
gdpr@seko.se.
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Kontroll

Seko kontrollerar inte sina anstéllda eller fortroendevaldas arbetsinsats via datasystem,
vare sig kvantitativt eller kvalitativt, utan att arbetstagarna kanner till det.

Vid fara for informationssédkerhet, t.ex. vid virus eller hackerangrepp, eller om det
finns vilgrundad misstanke om att en anstilld/fortroendevald gjort sig skyldig till saidan
handling som ar grund for arbetsréattsliga tgarder kan forbundet komma att begéra ut
innehall i dokument, e-post och loggar. Vid misstanke om brott gors polisanmalan.

Vem ansvarar for att policyn efterlevs?

Forbundsstyrelsen ar ytterst ansvarig for att regler och riktlinjer efterlevs.

Om det framkommer att dessa regler och riktlinjer Gvertratts kan det komma att
utredas. Seko kommer i forsta hand forsoka astadkomma rattelse genom pépekanden
eller liknande forfaranden. Vid allvarligare missbruk kan arbetsréttsliga atgarder
komma att vidtas. Anvindare kan dven stingas av fran att anvinda Sekos IT-utrustning
och IT-system.
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